UBND TINH CAO BANG CONG HOA XA HQI CHU NGHIA VIET NAM

VAN PHONG Poc lap - Tw do - Hanh phic
Sé: 3476/KH-VP Cao Bang, ngay 22 thang 7 nam 2025
KE HOACH

Chuyén doi s6 va dam bzo an toan thong tin mang nim 2025

Thuc hién Ké hoach s 356/KH-UBND ngay 14/02/2025 cua UBND tinh
Cao Bang vé chuyén d6i sé tinh Cao Bang nam 2025. Van phong Uy ban nhan
dan tinh xay dung Ké hoach chuyén d6i sé va dam bao an toan thdng tin mang
nam 2025 nhu sau:

I. CAN CU PHAP LY

- Cin cir Luat An toan thong tin mang s6 86/2015/QH13 ngay
19/11/2015.

- Nghi quyét s6 11-NQ/TU ngay 07/3/2022 cia Ban chap hanh Pang bo
tinh Cao Bang khoa XIX vé xay dung Chinh quyén dién tir huéng téi Chinh
quyén sb, chuyén doi sé tinh Cao Bang dén nam 2025, dinh huéng dén nim
2030;

- Ké hoach s6 356/KH-UBND ngay 14/02/2025 caa UBND tinh Cao
Bang vé Chuyén doi so tinh Cao Bang nam 2025.

- Ké hoach sb 840/KH-UBND ngay 26/03/2025 ciaa UBND tinh Cao Bang
Trién khai thuc hién Dé &n "phat trién ung dung dir liéu dan cu, dinh danh va
xé4c thuc dién tir phuc vu chuyén doi sé quéc gia giai doan 2022-2025, tam nhin
dén nam 2030" trén dia ban tinh Cao Bang nam 2025.

- Cong van sd 3816/BTTTT-CDSQG ngay 14/9/2024 cua Bo Thong tin
va Truyén théng vé viéc hudng dan céc bo, nganh, dia phuong xay dung Ké
hoach Chuyén dbi s6 nim 2025;

Il. MUC TIEU

1. Muc tiéu chung

- Thuc day manh mé g dung cdng nghé s trong toan bo hoat dong tham
muu, phuc vu chi dao, diéu hanh caa Uy ban nhan dan tinh.

- Pam béo an toan, an ninh thong tin, ndng cao ning luc tmg pho su ¢b.

- Pau tu, nang cap, trang thiét bi nham dap tng xay dung Chinh quyén dién
tir, Chinh quyén sé; phdi hop, trién khai cac giai phap két ndi, cung cap, chia sé di
liéu dung chung giita cac hé théng théng tin.
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- Trién khai thyc hién chuyén doi sb, xay dung chinh quyén s6 dong bo, toan
dién cac linh vuc theo chii truong, 16 trinh, huéng dan cua tinh va diéu kién thyc té
tai dia phuong; quan Iy cac ngudn luc, dir liéu an toan, linh hoat, hiéu qua, cung cip
cac dich vu chit luong hon, kip thoi dua ra cac quyét dinh, chi dao, dé xuét, ban
hanh céc chinh sach tét hon dé giai quyét cac van dé kho khan, vudng méc, gop phan
phét trién va quan Iy kinh té - x& hoi.

- Trién khai, ndng cao cac chi s6 chuyén déi sb theo Bo chi s6 chuyén doi sb
tinh ban hanh.

- Bay manh cung cap, st dung dich vu cdng truc tuyén, nang cao chit lugng,
hiéu qua cdng tac quan ly, dap tng nhu cau thuc té, phuc vu nguoi dan va doanh
nghiép moi Ic, moi noi, dua trén nhiéu phuong tién khac nhau. Trién khai dam bao
chuyén déi s trong mot sb linh vuc wu tién; dao tao, bdi dudng ngudn nhan lyc
chuyén d6i s6; dam bao an toan, an ninh théng tin mang trong toan bo hoat dong,
tang cuong ung dung, dich vu thdng minh phuc vu nguoi dan, doanh nghiép.

2. Muc tiéu cu thé

- 100% céc van ban guri ndi bo co quan, gitta Van phong UBND tinh véi cac
s0, nganh, dia phuong duoc xr ly hoan toan trén méi truong mang (trir van ban mat).

- 100% can b, cong chuc, vién chirc thuong xuyén sir dung hom thu cong
vu dé trao doi van ban, tai liéu va dugc tap huan vé ky ning sd va an toan thong
tin.

- 100 % ché dd bao céo, chi tidu tong hop dinh ky va béo céo thong ké vé
kinh té xa hoi duoc thuc hién dﬁy du, truc tuyén trén hé théng bao cao tinh Cao
Bang va lién thong v&i hé théng bao cao Chinh phu.

- T4i thiéu 90% cac hé théng thong tin, co so dit liéu quan trong dugc phé
duyét cap do an toan thong tin va trién khai cac giai phap dam bao an toan thong
tin theo cap do.

- Xac dinh va bao dam an toan hé théng thong tin theo cip do; giam sét an
toan thdng tin; bao dam an toan hé théng thdng tin theo tiéu chuan, quy chuan ky
thuat; tham gia tap huan, dién tap dé nang cao nhan thuc; ung ctu, khac phuc su
cb. Phan dau 100% thiét bi dién ttr, cong nghé trudc khi dua vao st dung duge co
quan cé chirc niang hd truc thyc hién bién phap phong, chéng thu thap bi mat Nha
nudc.

- Tung budc thay thé, nang cap cac may tinh c6 cu hinh thap bang may tinh
c6 cAu hinh cao dam bao 100% may tinh dap @ng yéu cau cong viéc trong giai
doan hién nay.

- Phan dau 100% may tinh can bo, cong chuc, vién chic duoc cai dat
phan mém phong chéng, ma doc; dugc cai dit cac phan mém co ban quyén.
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- Pam bao hé thdng hop truc tuyén tai UBND tinh hoat dong lién tuc va
6n dinh.

- 100% Cén bd, cong churc, vién chirc Van phong cé tai khoan dinh danh
dién t, cai dat ung dung VnelD, cong dan s6; co tai khoan, cong cu phuc vu
thanh toan va st dung thanh thao cc nén tang thanh toan truc tuyén trong thanh
toan cac phi 1€ phi va hoat dong kinh doanh, mua sim trong cong déng, thuc
hién cac giao dich thanh toan khong dung tién mat.

- 100% cac hoat dong thong tin, su kién cua Van phong dugc thong bao,
tuyén truyén trén Cong TTPT cua tinh, Trang TTDT Vin phong.

1. NHIEM VU

Xéc dinh rd nhitng nhiém vu can thuc hién dé dat duoc cac muc tidu da dé
ra. Trong d6, bao dam khai thac triét dé ha tang ky thuat, cac hé thong théng tin
va co s6 dit liéu ddng thoi bao dam su két ndi gitra cac hé thdng théng tin cua
nganh, dia phuong véi cac hé thong nay cua tinh, bao dam tuan thu Kién tric
Chinh quyén dién tir tinh Cao Bang, trién khai bao dam an toan théng tin theo
mo hinh 4 16p. Cu thé bao gdm nhitng nhiém vu sau:

1. Nhém nhiém vu vé chuyén déi s6

1.1. Hoan thién ha tcfng va kién triic so:

- Ra so04t, cap nhat kién tric Chinh quyén dién tir cap tinh dé phu hop voi
t6 chitc bd may va yéu cau méi.

- Pau tu, nang cip hé thdng may tinh tai co quan don vi dam bao dap tng
yéu cdu chuyén mén, duy tri hé théng mang internet tc do cao, hé thong mang
LAN, Wifi tai co quan.

- Pau tu, nang cap thiét bi ha ting mang (Switch, tuong lta, b phat
WIFL...) dé dam bao diéu kién l1am viéc, cdng tac an toan, an ninh théng tin
trong qua trinh thuc hién cac nhiém vu trén moi tredng mang nhu: hop trén Hé
théng hop khdng gidy; xt Iy vin ban trén Hé théng quan 1y van ban, thu dién tor
cong vu, chit ky sé.

- Tiép tuc ap dung phan mém tng dung CNTT phuc vu cac cudc hop
thuong ky cia UBND tinh (phan mém dém thoi gian phat biéu thao luan, phan
mém hop khong giay).

- Tiép tuc phdi hop véi Cuc buu dién trung wong, VNPT Cao Bing,
Viettel Cao Bang dé trién khai thiét bi dau cudi thuoc mang truyén sé liéu
chuyén dung phuc vu cac co quan Pang, Nha nudc tai tru s6 UBND tinh.

- Duy tri hoat dong Nén tang tich hop, chia sé dit liéu (LGSP) tinh Cao
Bang, két ndi vai Nén tang tich hop, chia sé dir lieu qudc gia (NGSP) va Hé
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théng Bao cao (LRIS) dé khai thac cac co so dit liéu, hé thong théng tin cua
qudc gia.

- Duy tri hoat dong c6 hiéu qua Hé théng hop truc tuyén da duoc lrflp dat
tai Van phong dam bao két ndi thong sudt dap ing nhu cau hop truc tuyén.

1.2. Pado tao, ndng cao nang lic sé.

- Tang cudng cong tac dao tao, bdi dudng cho can bo, cong chirc, vién
chtrc vé nang cao ning luc sb, k¥ ning st dung, khai thac cac hé théng thong
tin, quy tdc dam bao an toan, an ninh thong tin, nhan thirc vé chuyén ddi sd, kinh
té sb, x4 hoi sd.

- Ctr vién chuc chuyén trach vé cong nghé thong tin tham gia cac khoa
dao tao, boi dudng, tap huan vé cac ndi dung chuyén siau vé quan tri mang, quan
tr1 hé théng, cac cong nghé vé dit liéu 16m, di dong, tri tu¢ nhan tao, quy chuan
k¥ thuat vé an toan, an ninh mang... chit dong phong ngtra va san sang xtr 1y cac
tinh hudng phat sinh trong linh vyc an toan, an ninh thong tin. Bao ¢am an toan,
an ninh hé thong thong tin dit liéu cua van phong.

- Tao diéu kién thuén loi dam bao vién chirc chuyén trach vé cong ngh¢ thong
tin va chuyén d6i sd duoc tham gia day du cac 16p tap hudn, cac cudc dién tap an
toan an ninh thdng tin do S& Khoa hoc va Cong nghé, Cong an tinh 6 chic.

1.3. Ung dung phdan mém va co sé dit liéu.

- Tiép tuc nang cap, hoan thién He théng quan 1y van ban va hé diéu hanh;
dé xuat bd sung, nang cip chirc ning bao cao thong ké, nhac viéc ty dong; su
dung c6 hiéu qua cac phan mém da duoc trang bi va cac phan mém sang kién cai
tién k thuat.

- Chu trong phat trién dir liéu sd, uu tién st dung dir liéu so thay thé thanh
phan ho so, gidy to trong cung cap dich vu cong, st dung dir liéu sb trong cong
tac chi dao diéu hanh. Khai thac hiéu qua, dam bao an toan, an ninh thong tin
cac co s¢ dir liéu dung chung cua tinh.

- Phét trién hé sinh thai dix liéu mo vé tinh Cao Bang trén Cong thong tin
dién tir cua tinh (diéu kién tu nhién, xa hoi; van hoa - du lich; théng tin kinh té -
x4 hoi; thu hat dau tu...).

- Tiép tuc khai thac va st dung hiéu qua céc co sé dit liéu ding chung cua
tinh va cac hé thong thong tin, CSDL qudc gia dé phuc vu cong tac chi dao, diéu
hanh caa Uy ban nhan dan tinh.

- Khai thac, sir dung c6 hiéu qua cac nén tang s6 do B, nganh va tinh
phat trién. Tich hop, két ndi, chia sé dit liéu véi cac co so dit lidu qudc gia, co s
dir li€u cua by, nganh, dia phuong.

- Tiép tuc hoan thanh trién khai cac dich vu cong truc tuyén toan tinh,



phat trién ha tﬁng ky thuat.

- Tiép tuc khai thac st dung cac nén tang, hé théng cho phat trién Chinh
quyén sb dung chung cua tinh (Nén tang tich hop, chia sé di liéu tinh LGSP; Hé
théng mot cta dién tir, Cong dich vu cbng cua tinh, ...).

- Trién khai c6 hiéu qua cac hoat dong tng dung CNTT gan két chit ché
Vi cai cach hanh chinh. Céng b danh muc DVCTT toan trinh va DVCTT mot
phan, cung cap xac thuc qua hé théng dinh danh dién tu.

- Trién khai xay dung cac hé thdng thong tin, CSDL, dich vu trong cac
linh vuc wu tién pht hop véi diéu kién ctia tinh nham phat trién Chinh quyén sd
tai dia phuong.

- Trién khai cung cap théng tin trén Cong thong tin dién tir va dich vu
cong truc tuyén trén moéi truong mang theo quy dinh tai Nghi dinh sb
42/2022/ND-CP ngay 24/6/2022.

- Trién khai danh gia mtrc do chuyén d6i so tai co quan theo quy dinh cua
tinh; cung cap so licu dam bao chat luong, thoi gian phuc vu danh gia chi sd
chuyén d6i sé cap tinh.

2. Nhém nhiém vu vé dam bao An toan, an ninh thdng tin

- Thuong xuyén ra soat, cdp nhat, phé duyét cap do an toan hé thong thong
tin va trién khai phuong 4n bao dam an toan hé thong thong tin theo cap do.

- Pay manh tuyén truyén, phd bién nang cao nhan thac va trang bi ki
ning co ban vé an toan théng tin cho cén b, cng chic, vién chirc, ngudi lao
dong trong co quan khuyén cdo can bd coéng chic, vién chirc khdng vao cac
duong link, trang web khong rd ngudn géc, cac trang ¢ ndi dung doc hai khi
tham gia moéi truong mang.

- Cai dat phan mém diét virus day du cho cac may tinh dua vao st dung
giam thiéu téi da rui ro do tn cdng mang.

- Kiém tra, ra soat cac giai phap dam bao an toan, an ninh théng tin trong
hoat dong tng dung cong nghé thong tin cua co quan.

- Xac dinh cap d6 va tham muu giai phap dam bao an toan an ninh théng
tin cho cac hé thong thdng tin cua Van phong.

- Ra sodt hién trang, ting cuong dau tu trang thiét bi va thué dich vu
chuyén nghiép nham nang cao ning luc bao dam an toan théng tin, phong chéng
mi doc theo md hinh tap trung, wu tién cho cac hé théng cung cap thdng tin va
dich vu cong truc tuyén phuc vu nguoi dan va doanh nghiép.

- Xay dung va trién khai ké hoach dy phong, sao luu dit liéu, bao dam
hoat dong lién tuc cia co quan, t6 chic; san sang khoi phuc hoat dong binh
thuong cua hé thong sau khi gap sy c6 mat an toan théng tin mang.
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- Tham gia cac hoat dong ctua ddi trng ctru sy b theo thong bao cua don
vi phu trach tmg pho su cb an toan thong tin cép tinh.

- Phéi hop véi cac co quan chirc nang c6 thim quyén xt 1y tin gia, thong
tin vi pham phap luét trén khong gian mang thugc pham vi quan ly.

- T6 churc dao tao hodc cir nhan sy chuyén trach/phu trach vé an toan thong
tin/cong nghé thong tin tham gia cac khoa dio tao vé quan 1y, k¥ thuat vé an toan
thong tin do cac by, nganh va Sé Khoa hoc va Cong nghé td chirc.

IV. GIAI PHAP

Xac dinh cac giai phap dé tao diéu kién thuc hién cac nhiém vu da dit ra.
Cu thé bao gébm cac nhom giai phap chu yéu sau:

1. Pay manh cong tac truyén thdng, nang cao nhan thic, ki ning so,
tang cwong twong tac véi ngwoi dan, doanh nghiép

- Ung dung céc kénh truyén thong da dang (trén Cong TTDT, trang TTDT
Vin phong, Fanpage Facebook, Zao OA) dé nang cao nhan thic, hinh thanh vin
hoa s6 cho nguoi dan, tao diéu kién tiép can cac dich vu Chinh quyén sé.

- Tiép tuc duy tri cac nén tang, kénh tuwong tac truc tuyén gitta co quan
nha nude va nguoi dan, doanh nghiép: Hé théng két ndi nguoi dan, doanh nghiép
véi chinh quyén cua tinh.

2. Giai phap tai chinh

Can d6i, bd tri kinh phi dé dau tu phat trién ha tang k¥ thuat, tng dung
cdng nghé thong tin tai co quan va kinh phi thué dich vu cung tng CNTT.

3. Giai phap t6 chic, trién khai

Tang cudng vai trd lanh dao, chi dao cia nguoi ding dau co quan trong
trién khai chuyén doi sé trong co quan. Nang cao tinh cha dong, sang tao cua
cdng chic, vién chire tham muu chuyén doi sb va tinh than tu hoc hoi, tu nghién
ctru, nang cao nang luc cdng nghé thdng tin caa ca nhan cong chuec, vién chic,
nguoi lao dong trong don vi.

V. TO CHUC THUC HIEN

1. Trung tdm Thong tin

- Tiép tuc nang cao, quan ly van hanh hé thong quan 1y va diéu hanh vin
ban VNPT iOffice, Hé thong hop khong giay, Hé théng tich hop lién thong, két
ndi cac hé théng théng tin, CSDL qua truc LGSP theo chi dao cua Chinh phu,
cac co quan trung wong va yéu cau thuc tién dja phuwong, Hé théng Cong thdng
tin dién ta; Phdi hop véi So Khoa hoc va Cong nghé kip thoi cung cap email
cdng vu cho t chiic, ca nhan thudc Vian phong UBND tinh.
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- Duy tri van hanh hé théng hoi nghi truc tuyén hop truc tuyén caa UBND
tinh dam bao théng suét, 6n dinh; trién khai dau tu hé thong hoi nghi truyén hinh
truc tuyén (néu co).

- Pau mdi va thuc day hop tac dau tu vé CNTT, phat trién chinh quyén sd.

- Tham muu thuc hién tang cuong st dung van ban dién tir 4p dung chi
ky s6 tai Van phong UBND tinh trén phan mém quan 1y vin ban va diéu hanh
VNPT iOffice; hd tro ki thuat cho cac don vi phong, ban trong qua trinh sir dung
chit ky sd.

- Chi dao, phdi hop véi céc thanh vién Ban bién tap dam bao cung cap
thong tin day du, kip thoi theo qui dinh cac noi dung trén Cong Thong tin dién tu.

- Chu tri tham muu cho Van phong UBND tinh xin chu truong Lanh dao
UBND tinh d trién khai thuc hién cac nhiém vy, du &n méi nam 2026 (néu co).

- Phéi hop véi phong Tong hop theo ddi Hé théng quan 1y co so dit lidu
theo ddi tinh hinh thuc hién nhiém vu do Chinh phu, Thu tuéng Chinh phu.

2. Phong Quan tri - Tai vu

- Can ¢ nguon kinh phi dugc phan b, tham muu bé tri ngan sach chi cho
viéc dau tu phat trién va ang dung CNTT, phét trién chinh quyén s cia Vin
phong UBND tinh theo ké hoach, dam bao dang quy dinh hién hanh.

- Tham muu cho Vian phong UBND tinh co ché chinh sach huy dong cac
ngudn luc dau tu, c&c ngudn vén dau tu cho phat trién va ung dung CNTT, phat
trién chinh quyén sé cua Vian phong.

- Chu tri viéc chi, thanh quyét toan ngan séach chi cho cho phat trién va
tng dung CNTT, phét trién chinh quyén sb theo dung quy dinh.

- Duy tri viéc sir dung phan mém ké toan MISA.,

3. Phong Hanh chinh — T4 chitc

- Tham muu sap xép, Kién toan co cau to chac, bdo may thuc hién nhiém
vu chuyén trach vé CNTT, thu hat ngudn nhan luc vé CNTT, xay dung ké hoach
dao tao, bdi dudng ngudn nhan luc CNTT gép phan day manh chuong trinh
cdng tic CCHC, ung dung CNTT, phét trién chinh quyén s trong hoat dong cua
co quan nha nudc va sin sang dam bao tiép nhan va van hanh céc tng dung
CNTT khi dugc chuyén giao.

- Chu tri viéc duy tri hoat dong Trang TTDT cta Van phong, kip thoi
tham muru kién toan Ban bién tap Trang TTDT ctua Van phong.

4. Trung tam Phuc vu Hanh chinh cong

- Huéng dan cac co quan, don vi trén dia ban tinh thuc hién béo cao Hé
théng thdng tin bao cdo phuc vu chi dao diéu hanh caa Chinh phu, Tha tudng
Chinh phu; quan ly Hé théng béo cao tinh Cao Bang.
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- Thyc hién tiép nhan, xu ly phan &nh, kién nghi trén Coéng Dich vu
cdng qudc gia va Hé thdng két ndi ngudi dan, doanh nghiép véi chinh quyén
tinh Cao Bang.

5. Cac phong ban, don vi truc thugc

- Phdi hop véi phong Tong hop, Trung tdm Théng tin dé cung cap
théng tin viéc trién khai nhiém vu do Chinh phu, Thu tuéng Chinh phu.

- Phéi hop véi Trung tdm Théng tin trong qué trinh trién khai cac dy an
vé CNTT ma Vin phong lam chu dau tu.

- Can ctr chirc nang nhiém vu, cha tri, phdi hop vai cac phong lién quan
duy tri sir dung, cap nhat di liéu vao cac phan mém chuyén dung cua don vi;
phdi hop thuc hién cong tac xay dung chinh phu dién tir.

- Y@u cau cac cong chuc, vién chac thude don vi thuc hién dam bao céc
quy dinh vé ting dung CNTT: Str dung thu dién tir cong vu, phan mém quan ly
van ban va diéu hanh, dich vu cdng cua tinh, cung cip théng tin kip thoi cho
Cong TTPT tinh va trang TTPT Vin phong.

Trén day 1a Ké hoach Chuyén doi s6 va dam bao an toan thong tin mang
nam 2025 cua Van phong UBND tinh./.

Noi nhgn: CHANH VAN PHONG
- CT, cac PCT UBND tinh (b/c);
- S& Khoa hoc va Cong nghé;

- LBVP UBND tinh;

- Cac phong, ban, don vi;

- Luu: VT, TTTT(TQ).

Dwong Hung Diing



DANH MUC NHIEM VU, DU AN

Phu luc

(Ban hanh kém theo Ké hoach s¢ 347dKH-VP ngay22/7/2025 ciia Vin phong UBND tinh)

Phan loai dy 4n

Don vi chii nhiém vu Thoi gian trién X
STT Tén nhiém vy, dw an tri trien huvén tic Quy md Eh : Nguon von
Khai (c uyén tiep, ai
mot)
CAC NHIEM VU SU DUNG VON CHI THUONG XUYEN
Thué dich vu CNTT: Hé thong Cong | Vian phong 2 iz . Ngan sach dia
| thong tin dien tir tinh Cao Biing UBND tinh | Chuyenticp Toan tinh 2025 phuong
Thué dich vu CNTT: Hé thong Vin phong 2 ik e Ngan sach dia
2 Théng tin B&o céo tinh Cao Bing UBND tinh Chuyén ticp Toan tinh 2025 phuong
Thué dich vu CNTT: Truc lién thong Vin phong o Ngan sach dia
3 | tich hop chia sé dix li¢u (LGSP) tinh UBND tinh Chuyen tiep Toan tinh 2025 phrong :

Cao Bang
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